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MANRS Aprimorado Para Provedores de Servicos de Internet

INFORMAGCOES PARA OPERADORAS DE REDE E GERENTES DE ISP

Destacar-se no mercado pode ser um desafio para os ISPs. Para que as decisGes ndo se restrinjam apenas ao
preco, os fornecedores precisam de servicos identificaveis que agreguem valor e que estejam alinhados com
os valores de seus clientes.

As empresas valorizam a seguranca. Por isso, os ISPs cientes da importancia da seguranga podem influenciar
positivamente os processos de aquisicdo e decisdo dos clientes ao afirmarem um compromisso em proteger
seus negdcios. Tornar-se um participante das Normas de Acordo Mutuo para Seguranca de Roteamento
(MANRS) representa um selo de proficiéncia em seguranga e envolvimento com a comunidade, agregando
valor competitivo e melhorando a eficacia operacional do ISP.

Valor Corporativo

Um estudo independente da 451 Research, encomendado pela Internet Society, revelou que:

e 94% das empresas estariam dispostas a pagar mais por um fornecedor participante do MANRS.
e 97% das empresas demonstraram interesse em inserir a participacdo no MANRS em requisitos de RFP

e licitagao.
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Figura 1 — Precificagdo corporativa Premium para o MANRS. Fonte: 451 Research: Percepg¢do e agao do MANRS, julho de
2017.

A participagdao no MANRS oferece um conjunto de beneficios para os ISPs, incluindo melhor posicionamento
competitivo no processo de RFP e de licitacdo, maior retencao de clientes e menor rotatividade.
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Mutually Agreed Norms for Routing Security (MANRS)

Reduc¢dao do Tempo de Inatividade e do Risco Reputacional

Em 2022, houve um total de 2.500 grandes incidentes de rede que envolveram ataques relacionados ao
Border Gateway Protocol (BGP). Esses incidentes podem:

e Sobrecarregar a infraestrutura
e Resultar em queda de trafego
e Permitir inspecdo nao autorizada de trafego
e Levaraataques de negacdo de servigo (DoS)

Os ISPs em conformidade com o MANRS melhoram muito a seguranca e a confiabilidade da Internet ao

implementar quatro a¢des simples:

Manutengao de

Filtrar Anti-Spoofing . o Coordenacgao
informacées de
Garante a exatidio do seu préprio Ativando a validagdo de roteamento Mantendo informagées de

anuncio e dos anuncios de seus enderego de origem para, pelo contato atualizadas e acessiveis
clientes para redes adjacentes menos, redes de clientes Publique seus dados, para que globalmente.
com granularidade de prefixo e single-homed stub, seus outros possam validar

AS-path. préprios usudrios finais e informacdes de roteamento em

infraestrutura. escala global.

Ao estabelecer melhores caminhos de comunicacdo com os seus pares e ao identificar problemas com clientes
e pares antecipadamente, os ISPs melhoram a eficiéncia operacional e contribuem para a seguranca geral da
Internet.

Diferencie-se da Concorréncia

Os ISPs podem demonstrar seu comprometimento com a seguranga do roteamento e aproveitar o valor que
os clientes corporativos atribuem a participacdao no MANRS ao:

e Incluir nas propostas a participacao e as agdes do MANRS
e Explicar as agcGes do MANRS e seu valor para os clientes
e Oferecer servicos de valor agregado

Por exemplo, informagGes de controles anti-spoofing que registram atividades podem ser incluidas em
relatérios periddicos para os clientes. Esses relatorios podem fazer parte de um feed de inteligéncia que alerta
os clientes sobre configuragdes incorretas ou possiveis ataques. Se adequadamente automatizada, a operacgao
desse tipo de servico pode ter baixo custo, aumentar a conexdao com o cliente e gerar receita.

Junte-se ao MANRS

As acoes do MANRS sdo um guia Util para aumentar a eficiéncia operacional e, ao mesmo tempo, contribuir
para uma Internet segura e protegida para todos. O impacto positivo no cliente e o beneficio interno devem
ser estimulos suficientes para que os ISPs participem dessa comunidade cada vez maior de mais de 1.000
organiza¢Oes comprometidas em melhorar a seguran¢a dos roteamentos.

Junte-se ao MANRS hoje mesmo!
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